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GUIA DO CANDIDATO - SFOE

Security Fundamentals Offensive Engineer
1. Apresentacgao

O SFOE (Security Fundamentals Offensive Engineer) é uma certificagao de
seguranca ofensiva voltada para profissionais e entusiastas que desejam
comprovar seus conhecimentos e habilidades fundamentais em ciberseguranca
ofensiva, com foco em analise pratica e realista de ambientes vulneraveis. A
avaliacao é composta por uma prova tedrica e um desafio pratico no formato de
Capture The Flag (CTF), com énfase em resolucao de problemas e aplicagao
pratica dos conceitos estudados.

A certificagao é realizada anualmente e o direito de participagao s6 pode ser
adquirido por meio de nossa loja oficial. A aquisicdo do direito de certificagao
da acesso a data de realizagdo da avaliagao e demais informacdes operacionais.
Ressaltamos que a compra do direito de certificagcao nao garante a obtencao
do certificado, sendo necessario atingir a pontuacao minima exigida na avaliagao
tedrica e no ambiente pratico.

Na loja também estao disponiveis cursos preparatorios oficiais, elaborados com
base nos conteudos abordados na certificagdo, com foco na aplicagao pratica,
estudo de casos reais e metodologias de ataque e defesa cibernética.

2. Estrutura da Avaliagao

A avaliacao é composta por duas etapas obrigatdrias:

2.1 Prova Teérica
¢ Formato: Questdes de Mdltipla escolha e Dissertativas
¢ Numero de questoes: 30
e Duracao: 2 horas

e Formato de aplicacao: Online, supervisionada por sistema de
monitoramento automatizado

e Pontuacao minima para aprovagao: 60%
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2.2 Prova Pratica - Capture The Flag (CTF)
¢ Formato: Desafio pratico individual
e Duracgao: 24 horas corridas

e Ambiente: Maquina virtual personalizada (disponibilizada via download) ou
ambiente em nuvem, conforme edital especifico da edicao

e Objetivo: Encontrar e submeter flags escondidas por meio de exploragao
de falhas reais em um sistema vulneravel

A aprovacgao final sera concedida apenas ao candidato que obtiver desempenho
satisfatodrio nas duas etapas.

3. Conteudos Avaliados

A certificagdo SFOE aborda competéncias e conhecimentos fundamentais para
atuacao em seguranca ofensiva, com foco em ambientes controlados. Os
conteudos cobrados incluem, mas néo se limitam a:

e Conceitos fundamentais de ciberseguranca

e Fundamentos de protocolos de redes (camadas OSI/TCP/IP, DNS, HTTP,
etc.)

o Criptografia basica e aplicada (hashing, simétrica e assimétrica)

e Reconhecimento de alvos (Recon)

e Varredura e mapeamento de rede (Scanning)

e Enumeracao de servigos e vulnerabilidades

o Privacidade e anonimato

o Reverse shell e blind shell

e Exploracao de vulnerabilidades conhecidas

o Exploitation em aplicacoes web (SQLi, XSS, LFI/RFI, Auth Bypass, etc.)
e Engenharia social (phishing, pretexting, etc.)

¢ Vulnerabilidades em redes sem fio (Wireless attacks)
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e Contramedidas e noc¢oes de defesa (bypassing e evasion)

As provas sao projetadas para avaliar ndo apenas o conhecimento teérico, mas
também a capacidade de aplicar habilidades em um ambiente ofensivo
realista e desafiador.

4. Requisitos de Participacao

e Aparticipagao esta restrita a candidatos que adquirirem o direito de
certificacao na loja oficial.

e Ao adquirir o direito, o candidato recebera:
o Acesso ao painel do candidato
o Data oficial da prova
o Informacdes técnicas e links para download
o Regulamento completo e codigo de conduta
e Ainscricao é individual, intransferivel e valida para a edigao vigente.

e Candidatos reprovados poderdo participar novamente mediante nova
aquisicao do direito.

5. Certificagao

Os candidatos aprovados receberao:
e Certificado digital autenticado com numero de série Unico
e Incluséo no registro publico de profissionais certificados

e Selo oficial SFOE para perfil profissional e redes sociais

6. Regras Gerais

e O candidato ndo pode divulgar flags, desafios ou solugcoes
publicamente.



SeCURITYFORGE

CERTIFIED

CEEENSIVE ENGINEER)

SFOE
e Durante a avaliagao pratica, nao é permitido o trabalho em equipe ou
qualquer forma de auxilio externo.

o Aidentificagdo de comportamentos suspeitos resultara na anulacao da
prova e desqualificacao do candidato.

e Aorganizagcao reserva-se o direito de revisar ou suspender qualquer
certificacao obtida mediante fraude ou quebra de conduta.

7. Consideracgoées Finais

O SFOE é um marco inicial para guem deseja iniciar ou consolidar uma carreira
em seguranca ofensiva com reconhecimento pratico. Mais do que uma prova, €
um desafio realista que simula situagoes enfrentadas por profissionais da
area.

Recomendamos fortemente a preparagao por meio de estudos guiados,
laboratorios praticos e os cursos preparatorios oficiais disponiveis em nossa loja.

Para duvidas, entre em contato com nossa equipe através do canal oficial de
atendimento.

Loja oficial: https://securityforge.org/loja/
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