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GUIA DO CANDIDATO - SFSD

Security Forge Software Developer

1. Apresentacao

A certificacao SFSD (Security Forge Software Developer) é voltada para profissionais
da area de desenvolvimento de software que desejam comprovar competéncias
essenciais em seguranca no ciclo de vida do desenvolvimento (Secure SDLC),
codificagao segura, analise de vulnerabilidades e boas praticas em segurancga de
aplicacoes.

A prova é realizada anualmente, e o direito de participagao somente pode ser
adquirido por meio da nossa loja oficial. Ao adquirir o direito de certificagéo, o
candidato terd acesso as informagoes oficiais sobre a data da prova, estrutura e
instrucoes. Ressaltamos que a compra nao garante a certificagao, apenas o direito de
realizar a avaliagéo.

A loja também disponibiliza cursos preparatorios especificos para a trilha SFSD,
voltados a capacitagao técnica nos temas exigidos.

2. Estrutura da Avaliacao

A certificacdo SFSD é composta por duas etapas:

« Prova Tedrica: 30 questdes de mdiltipla escolha. E necessario acertar no
minimo 80% (24 questodes) para ser aprovado.

o Desafio Pratico de Programacao: O candidato devera desenvolver e entregar
uma aplicacao funcional ou script, respeitando critérios de seguranga, boas
praticas de codificacao e especificacdes do problema.

A prova pratica sera corrigida com base na funcionalidade, seguranca, organizagao do
codigo e aderéncia as boas praticas de desenvolvimento seguro.
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3. Conteudos Abordados

A certificacao SFSD abrange temas fundamentais e praticos relacionados a
desenvolvimento seguro de software, incluindo:

e Fundamentos de seguranca da informacgéo para desenvolvedores

e Principios do Secure Software Development Life Cycle (Secure SDLC)
e Ameacas comuns segundo OWASP Top 10

o Boas praticas de codificagao segura (input validation, encoding, etc.)
o Gestdo segura de autenticacao e sessoes

o Criptografia aplicada no desenvolvimento

o Gestdo de erros e excecgdes seguras

e Protecdo contrainjegdes (SQL, comando, LDAP, etc.)

e Seguranca em APIs e microsservigos

o Ferramentas e técnicas de andlise estatica e dindmica de codigo

e Revisao de cédigo seguro (code review)

e Vulnerabilidades em aplicacdes web e mobile

o Gestao de dependéncias e bibliotecas externas

e Praticas DevSecOps (seguranca na esteira CI/CD)

e Controle de versao e histérico seguro (Git)

4. Requisitos Técnicos

O candidato deve estar apto a:

o Desenvolver scripts ou aplicacdes simples com foco em seguranca.

o Utilizar ferramentas basicas de desenvolvimento e versionamento.

o Trabalhar com boas praticas de organizacdo e documentacao do cédigo.

o Entregar o projeto dentro do prazo estipulado (geralmente 48h apds liberacao).

o Realizar build, teste e execucéao local da aplicacao (instrugcbes devem
acompanhar o cédigo enviado).

5. Avaliacao

¢ Nota minima da prova tedrica: 80%.
o Desafio pratico: Avaliado com base em critérios objetivos de seguranca,
funcionalidade e clareza do cédigo.



SeCURITYFORGE
CERTIFIED

o Entrega: Codigo-fonte comentado, documentagéao de uso e explicagao das
medidas de seguranca adotadas.

6. Consideracoes Finais

o O candidato aprovado recebera certificado, nimero de registro e selo digital
validavel.

e O exame é individual e sem consulta, sendo vetada qualquer forma de
colaboracao externa durante a execugao.

o Aresponsabilidade pela preparacao é inteiramente do candidato; os cursos
oficiais sdo opcionais, mas fortemente recomendados.

e Quaisquer atualizacoes ou alteracoes no edital serdao comunicadas
exclusivamente pelos canais oficiais.

Loja oficial: https://securityforge.org/loja/
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