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GUIA DO CANDIDATO - SFDE

Security Fundamentals Defensive Engineer

1. Apresentacgao

A certificagdo SFDE (Security Fundamentals Defensive Engineer) é destinada a
profissionais que atuam ou desejam atuar no campo da engenharia defensiva em
seguranca da informac&o, com foco em arquitetura segura, detecc¢éo,
monitoramento, mitigagao e resposta a incidentes. Ela atesta o dominio de
competéncias fundamentais para proteger sistemas, redes e dados contra
ameacas cibernéticas.

O exame é realizado uma vez ao ano, e o direito de participacao sé pode ser
adquirido por meio da nossa loja oficial. Acompra do direito de certificagao
garante o0 acesso as instrugdes do exame, aos recursos necessarios para a
realizacao e a data oficial, que é informada apds a aquisicdo. A compra nao
garante a certificagdo, apenas o direito de realizar a prova.

A loja oficial também oferece cursos preparatérios voltados a capacitagao dos
candidatos, abordando os temas cobrados na certificagéo.

2. Estrutura da Avaliagao
A certificagdo SFDE é composta por duas etapas eliminatoérias:

e ProvaTedrica: 30 questdes de multipla escolha, com foco na avaliagao de
conceitos e conhecimentos fundamentais.

e Prova Pratica (CTF): Simulacao de 24 horas com foco em deteccgéo,
resposta e mitigacdo de incidentes de seguranca.

A aprovacdo em ambas as etapas é obrigatdria para a obtencao da certificacao. A
prova pratica sera disponibilizada em uma maquina virtual (VM) que simula um
ambiente corporativo com incidentes ativos. O candidato devera realizar
monitoramento, analise e resposta a ataques, documentando evidéncias e
propondo contra-medidas.
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3. Conteudos Abordados
Os temas cobrados na certificacdo SFDE incluem, mas nao se limitam a:
e Conceitos fundamentais de seguranca da informacgao
e Fundamentos de protocolos de rede
e Criptografia aplicada a seguranca de redes
o Sistemas de deteccao e prevencao de intrusos (IDS/IPS)
e Monitoramento e analise de logs
o Resposta aincidentes e analise forense basica
e Reconhecimento de padrdes de ataque
o Firewall e hardening de sistemas
e Arquitetura de rede segura
e Deteccao de anomalias e analise de comportamento
e Seguranga de endpoints
e Gestdo de vulnerabilidades
e SIEM (Security Information and Event Management)
e Engenharia de seguranca defensiva
e Vulnerabilidades em redes wireless e medidas preventivas

e Simulagcdo de ataques para validagao de seguranca (purple teaming)

4. Requisitos Técnicos

O candidato devera:
e Ter conhecimento intermedidrio de sistemas Linux e Windows.
e Terfamiliaridade com ferramentas de monitoramento e anéalise.

e Estar apto aimportar uma VM no VirtualBox.
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e Sercapazde trabalhar com captura e analise de pacotes, logs, alertas e
relatdrios.

5. Avaliacao

e Nota minima para aprovagao: 70% na prova tedrica e desempenho
satisfatorio na pratica (conforme critérios de corregao).

e Formato da prova pratica: CTF (Capture The Flag) com foco em
monitoramento, identificacdo e mitigacdo de incidentes.

e Duracgéao da prova pratica: 24 horas corridas.

e Entrega: Relatério detalhado de evidéncias, analise e proposta de contra-
medidas.

6. Consideragdes Finais

e Os candidatos aprovados receberao certificado oficial, nimero de registro
e selo digital verificavel.

e O candidato é responsavel por sua preparacao, sendo os cursos oficiais
recomendados, mas ndo obrigatoérios.

o Duvidas e informagdes adicionais podem ser consultadas diretamente no
portal ou através do nosso canal de atendimento.

Loja oficial: https://securityforge.org/loja/
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